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1 Inleiding

Voor een doeltreffende uitwijkvoorziening is het nodig vooraf de beschikking te hebben over een draaiboek voor de uitwijkoperatie.

Dit bijgestaan door een calamiteiten-organisatie met een getraind team en ondersteund door procedures en handleidingen. Tevens dient er een reservering te zijn op een geselecteerde uitwijklocatie met voldoende capaciteit op het gebied van de juiste CPU-power, in-/extern geheugen, datacommunicatie-apparatuur en kennis.

Een regelmatig te houden sloepenrol en update van dit handboek behoren tot de voorwaarden om de uitwijkvoorziening actueel en effectief te hebben in tijd van nood.

De uitwijkvoorziening, zoals beschreven in dit handboek, is bedoeld voor continuering na een calamiteit met het systeem .... zoals dat regulier wordt gebruikt op locatie bij .....................

1.1 Doel en functie van het handboek

Het handboek heeft tot doel het beschrijven en eenduidig vastleggen van het verplaatsen van de ....gegevensverwerking.

De reguliere gegevensverwerking vindt plaats bij .................op de aldaar gesitueerde ....... configuratie. 

In geval van een calamiteit zal de gegevensverwerking snel en accuraat, in de uitwijklocatie worden hervat. 

Essentieel is dat iedere bij de uitwijk betrokkene op basis van de in dit handboek weergegeven beschrijving op de juiste momenten de juiste acties kan nemen. Het handboek heeft daarbij de functie van draaiboek en informatiebron.

1.2 Opbouw van het handboek

Dit handboek beschrijft het overbrengen van de geautomatiseerde gegevensverwerking ....vanuit .........naar de uitwijklocatie ............ 

Het handboek heeft de volgende indeling:

a.
een inleiding waarin; doelstelling, onderhoud en verspreiding van het handboek wordt aangegeven;

b.
besluitvormingsproces tot uitwijk en de alarmeringsprocedure;

c.
omschrijving van de organisatie en verantwoordelijkheden;

d.
opstartprocedures zowel organisatorisch en technisch;

e.
terugkeer naar oorspronkelijke situatie.

1.3 Onderhoud en verspreiding van het handboek

Teneinde geldigheid en werking niet te verliezen dient dit handboek Uitwijk op alle genoemde aspecten en op elk moment, de meest actuele situatie weer te geven. Om dit te realiseren zijn de verantwoordelijkheden en activiteiten over ... en ..... verdeeld.

Verantwoordelijkheid Uitwijkcoördinator:
-
up to date houden beschrijving uitwijkprocedures;

-
afspraken met ....;

-
afspraken intern ....;

-
bijwerken van dit handboek;

-
distributie van dit handboek Uitwijk naar alle betrokkenen en uitvoerenden.

-
beschikbaarheid van dit handboek Uitwijk op de uitwijklocatie.

1.4 Het testen van de uitwijk

Per jaar zal(zullen) ....aantal... uitwijktest(en) worden uitgevoerd.

Een uitwijktest vindt plaats op initiatief van de uitwijkcoördinator.

Doel van de uitwijktest is het testen of het ...-systeem technisch en procedureel volgens de afspraken functioneert.

Coördinatie van de uitwijktest gebeurt door de uitwijkcoördinator. 

Tijdstip, aard en inhoud van een uitwijktest zullen in overleg tussen uitwijkcoördinator en uitvoerenden cq. gebruikersorganisatie worden bepaald.

Bij een uitwijktest zal de nadruk worden gelegd op het technisch vormgeven van de uitwijkvoorziening, de vastgelegde procedures in dit handboek Uitwijk en de applicatie. Daarnaast zal aandacht worden gegeven aan het organisatorische aspect als aanloop tot een uitwijkactie.

Een uitwijktest zal worden uitgevoerd op basis van de reële uitwijkconfiguratie en bestanden en overige resources uit het externe-archief.

1.4.1 Evaluatie uitwijktest

Een uitwijktest zal worden afgerond middels een evaluatie die voeding dient te geven aan het bijstellen van technische beschrijvingen en gehanteerde procedures, de gemaakte afspraken en dit handboek.

Het geheel van testverloop en evaluatie zal door de uitwijkcoördinator in een testverslag worden samengevat.

Verspreiding daarvan zal plaatsvinden naar de testdeelnemers, het management van de gebruikersorganisatie. 

1.5 Gebruikte begrippen

Geconsigneerde
Dag en nacht, binnen en buiten kantooruren, kunnen zich onverwachte situaties voordoen. Hierbij valt te denken aan brand, grote technische storingen, bezetting en dergelijke. 

Ten behoeve hiervan is altijd 1 functionaris, als zijnde geconsigneerd, bereikbaar. De geconsigneerde wordt door de fysieke beveiliging van ......... ingeschakeld.

Het is de taak van de geconsigneerde om verdere acties te starten na overleg met uitwijkcoördinator.

Geconsigneerden zijn: 

Locatie
De locatie, waarop het ...-systeem bij de .klant... wordt gebruikt c.q. wordt geëxploiteerd. De locatie is:


................................

Uitwijklocatie
Algemeen: een locatie waar het systeem ....of delen daarvan bij uitwijk worden  gecontinueerd. 

Specifiek: ............ te ..........

Terugkeerlocatie
De (min of meer) permanente locatie, waarop het ...-systeem door de ....klant.... wordt voortgezet na terugkeer vanuit de (tijdelijke) uitwijklocatie. De plaats waarop dit gebeurt wordt afhankelijk van de situatie ter plekke van de oorspronkelijke locatie, na optreden van een calamiteit bepaald.

Calamiteit
Elke gebeurtenis of situatie die direct of indirect aanleiding is tot een ongewenste gehele of gedeeltelijke stagnatie van het gebruik van het ....systeem op de locatie te ............, gedurende een periode van minimaal ..... uur/dagen.

Voorbeeld van een calamiteit is: brand, terroristische aanslagen, enz.

Uitwijkcoördinator
Functionaris belast met het leiden en coördineren van een uitwijk-operatie. 

De uitwijkcoördinator is verantwoordelijk voor de interne afstemming en besluitvorming binnen ..klant.... over de noodzaak tot uitwijk van het systeem ... en voor de feitelijke opstart van de uitwijkoperatie zoals beschreven in dit handboek.

De uitwijkcoördinator (roulerend met plv.) is altijd per semafoon bereikbaar.

Gebruikersorganisatie
Gebruiker van het systeem ..., zoals ontwikkeld, onderhouden en beheerd door ......

Systeem ..........
Systeem waarvoor uitwijk geregeld wordt.

Uitwijkteam
De groep medewerkers belast met een specifieke taak binnen het geheel van uit te voeren uitwijkactiviteiten. Het uitwijkteam wordt geleid door de uitwijkcoördinator.

Extern-archief 

Het archief, buiten de ....locatie, waar resources opgeslagen zijn die nodig zijn voor systeem .... Hierbij valt te denken aan systeem- en applicatie-programmatuur en applicatiebestanden

2 Organisatorische afspraken en procedures

2.1 Verantwoordelijkheden

Ten einde bij een calamiteit correct en snel de ...-verwerkingsprocessen naar de uitwijklocatie te kunnen overbrengen, zijn de verantwoordelijkheden voor de activiteiten als volgt belegd:

Verantwoordelijkheden uitwijkcoördinator:
- afstemming en communicatie met gebruikersorganisatie;

- inrichten uitwijkprocedures;

- organisatie van de uitwijk:


- communicatie met uitwijkleverancier;


- activeren uitwijkteam(s);


- opleveren van de uitwijkconfiguratie;


- opleveren basisvoorzieningen:



- transport uitwijkteam(s) en -faciliteiten;



- bevoorrading uitwijkteam(s) tijdens verblijf op 



  uitwijklocatie.


- oplevering van terugkeerplan;


- realisatie terugkeerplan;


- afmelding van de uitwijk.

3 Opstart van de uitwijk

In deze paragraaf worden de afspraken en handelingen die nodig zijn om tot uitwijk te komen volgordelijk weergegeven.

3.1 Communicatie

3.2 Beslissingstraject uitwijk

In geval van een calamiteit in de gegevensverwerking van het ... systeem beoordeelt de uitwijkcoördinator in overleg met de gebruikersorganisatie of, afhankelijk van de tijd waarin de calamiteit kan worden verholpen, continuering van het systeem ....op de uitwijklocatie nodig is.

<Commentaar aangeven>
3.3 Meldingstraject

Het meldingstraject ziet er als volgt uit:

<Commentaar aangeven>
Indien na overleg tussen de uitwijkcoördinator en gebruikersorganisatie besloten wordt, dat uitwijk naar uitwijklocatie opgestart moet worden, vinden de volgende activiteiten plaats:

<Commentaar aangeven>
3.4 Oproep uitwijkteam

Zodra de beslissing tot uitwijken genomen is zal het "uitwijkteam " worden opgeroepen om tot de uitvoering van de uitwijkoperatie over te gaan.

Er wordt vanuit gegaan dat het aan de uitwijkoperatie deelnemende uitwijkteam minimaal de samenstelling heeft van de uitwijkcoördinator en een zodanige bezetting aan teamleden dat de volledige team-taakstelling kan worden uitgevoerd. 

Tevens wordt er vanuit gegaan dat alle teamleden op de hoogte en geoefend zijn in de acties die van hen worden verlangd.

De teamleden zullen regelmatig bij een uitwijkoefening worden betrokken.

Voor de samenstelling van het uitwijkteam zie bijlage 7.1

<Oproepstappen beschrijven>

Oproep uitwijkteam door de uitwijkcoördinator.


Door de uitwijkcoördinator worden telefonisch de leden van het uitwijkteam opgeroepen. 

Oproep bevat:

- mededeling: "dit is geen test";


- korte beschrijving van de situatie;


- opdracht aan teamleden zich zo spoedig mogelijk bij de 


  uitwijkcoördinator te melden.

Denken aan: ophalen tapes en doco, apparatuur, reeds laden van OS door uitwijkleverancier......

3.5 Afspraken voor het betrekken uitwijklocatie

Verantwoordelijkheid uitwijkcoördinator:

Bij betrekken van de uitwijklocatie gelden de volgende afspraken:


- uitwijkcoördinator communiceert met uitwijkleverancier;


- uitwijkcoördinator regelt de ondersteuning door uitwijkleverancier;

3.6 Gebruik systeem… op de uitwijklocatie

Na de overdracht van de operationele uitwijkconfiguratie aan de gebruikersorganisatie is deze op de uitwijklocatie verantwoordelijk voor:

- de normale systeembeheerwerkzaamheden, zoals het opstarten van het

  systeem ... en het maken van kopieën van programmatuur,

  gegevensbestanden en ge​brui​kersbestanden;

- het op een externe locatie buiten de uitwijklocatie plaatsen van actuele

  kopieën van programmatuur, gegevens​bestanden en gebruikersbestanden.

- gebruik van het systeem….

4 Geboden uitwijkfaciliteiten

4.1 Backup gegevens

4.2 Hardware

<Uitwijkfaciliteiten bij uitwijkleverancier>
4.3 Software

Aanlevering programmatuur en gegevensbestanden vanuit ....:

-
systeemprogrammatuur;

-
applicatieprogrammatuur van het systeem ...;

-
gegevensbestanden.

4.4 Documentatie

De volgende documentatie speelt bij de uitwijkoperatie en gebruik van het applicatiesysteem een rol:
5 Technische procedures

5.1 Restoren operatingsysteem

<Stap voor stap de opstart weergeven>

5.2 Restoren programmatuur en bestanden

5.3 Beschrijving realisatie datacommunicatieverbinding

6 Terugkeer naar oorspronkelijke werklocatie

6.1 Opstellen terugkeerplan

Direct na de ingebruikname van het systeem ... wordt door de uitwijkcoördinator de benodigde acties opgestart om binnen 2 weken na melding van de calamiteit een plan gereed te hebben voor terugkeer naar de terugkeerlocatie. 

In dit terugkeerplan komt aan de orde:

-
locatie, waar systeem gecontinueerd wordt;

-
bestelplannen en levertijden benodigde faciliteiten;

-
tijdstip van terugkeer;

-
wie voeren actie uit.

6.2 Opleveren terugkeerlocatie

Onder verantwoording van de uitwijkcoördinator wordt het terugkeerplan gerealiseerd. Als de terugkeerlocatie gereed is meldt de uitwijkcoördinator dit aan de gebruikersorganisatie.

Deze operatie is feitelijk en inhoudelijk vergelijkbaar met de in dit handboek beschreven uitwijkactie. Verschil is echter dat het hier een geplande actie betreft, die reeds geruime tijd van tevoren is te overzien

6.3 Beëindigen gebruik systeem… op de uitwijklocatie

Vóór de beëindiging van het gebruik van het systeem ....op de uitwijklocatie worden door systeembeheerder ... twee volledige kopieën op tape gemaakt van:

-
systeemprogrammatuur;

-
applicatieprogrammatuur van het systeem ...;

-
gegevensbestanden.

Eén kopie wordt extern geplaatst voor het geval een nieuwe calamiteit optreedt.

De tweede kopie wordt op de terugkeerlocatie gebruikt voor het laden op de geïnstalleerde configuratie.

6.4 Continuering systeem…op terugkeerlocatie

Door de uitwijkcoördinator worden alle activiteiten opgestart om het systeem op de terugkeerlocatie te gebruiken.

Op de terugkeerlocatie de benodigde faciliteiten inschakelen:

-
vanaf tape systeem ... laden;

· benodigde datacomverbindingen activeren

6.5 Afbouwen gebruik faciliteiten op uitwijklocatie

Na constatering van correct functioneren van het ...-systeem op de terugkeerlocatie meldt uitwijkcoördinator dit aan de gebruikersorganisatie. 

Als gebruik van het systeem ... weer op de terugkeerlocatie is hervat worden door de uitwijkcoördinator de afsluitende handelingen verricht:

-
schonen gebruikte media;

-
opleveren gebruikte faciliteiten;

-
formele beëindiging melden aan ....;

· verslaglegging uitwijk.

7 Bijlagen

7.1 Samenstelling uitwijkteam

Uitwijkcoördinator

: 

Plaatsvervangend uitwijkcoördinator: ..............

Teamleden


: ............





: ............





: ............

7.2 Alarmerings-/Beslissingsgerechtigde personen

De hiernavolgende personen zijn namens ..klant.. gerechtigd in voorkomende gevallen een beslissing tot uitwijk van het systeem ..., zoals in dit handboek beschreven, te nemen:

1.
..................


2.
..................


3.
..................


De hiernavolgende personen zijn gerechtigd bij de uitwijkleverancier melding te doen van een calamiteit en daarmee een uitwijkactie op te starten:

1.
....... .......

uitwijkcoördinator 

2.
...................
plv. Uitwijkcoördinator

7.3 Adressen, telefoonnummers en semafoonnummers

Naam

: .................


Adres prive
: ..................

Postcode
: ........ 

Plaats

: ........

Telefoonnummer
: ...........

Semafoonnummer
: ...........

Naam

: ....................

Adres prive
: .........................

Postcode
: .......

Plaats

: ........

Telefoonnummer
: ...........

Semafoonnummer
: -...........

Naam

: .............


Adres prive
: 

Postcode
: 

Plaats

: 

Telefoonnummer
: 

Semafoonnummer
: 

Naam

: ..........


Adres prive
: ...........

Postcode
: .......

Plaats

: ......

Telefoonnummer
: .............

Semafoonnummer
: ................

Naam

: ..............

Adres prive
: ................

Postcode
: .......

Plaats

: .........

Telefoonnummer
: ............

Semafoonnummer
: ................

Naam

: ............


Adres prive
: ....................

Postcode
: .........

Plaats

: .........

Telefoonnummer
: ..........

Semafoonnummer
: 

7.4 Uitwijklocatie en routebeschrijving

7.5 Beschrijving uitwijkconfiguratie voor systeem…

Hieronder zijn de voorzieningen weergegeven die 24 uur na melding van een calamiteit door de uitwijkleverancier ten behoeve van computeruitwijk ter beschikking zullen worden gesteld.

Systeemconfiguratie:


Systeem


: 


Memory


: 


Schijven


: .... MB


Tape units

: ....   . GB    . mm


Printer


: 


Beeldscherm

: .......


Overige voorzieningen:

Datacommunicatiefaciliteiten:


Kieslijnen

: .


Multiplexers

: ...........


Modems


: .................


Ethernet adapter
: .


Asynchr. poorten
: ..


Tokenring adapter : .

Werkplekken


: .
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